広島城デジタルアーカイブ・システム構築業務に関する仕様書

１　業務名
広島城デジタルアーカイブ・システムの構築業務（以下「本業務」という。）

２　業務目的及び方針
所蔵する多様な資料（文書、写真、絵葉書、地図、刊行物等）の適切な管理を行うとともに、将来的にインターネットを介して資料情報を公開することを目的とし、本システムの構築を委託する。現段階では将来的な公開を見据えた資料管理データベースの整備を主とする。
また、将来的にジャパンサーチ等からの横断検索を可能とし、より多くの利用者の利便性を図る。

３　契約期間
契約締結の日から令和９年３月３１日まで　

４　履行期間
契約締結の日から令和９年３月３１日まで

５　履行場所
　　広島城（広島市中区基町２１番１号）

６　システム要件
　　本デジタルアーカイブ・システムは、クラウド上に構築する単一のデータベースを中核とし、業務用画面および公開用画面は資料管理ファイルサーバを参照し、権限及び公開設定により表示内容を制御する構成とする。
(1)　基本要件
　　ア　本業務で使用するデータベースシステムは、他博物館、公文書館への導入実績、及びジャパンサーチとの横断検索において運用実績があること。
　　イ　デジタルアーカイブ・システムは、クラウドサービスを用いたシステムとし、構築時は館内に資料管理ファイルサーバ、専用端末及びＬＡＮネットワーク機器等を設置すること。
　　ウ　想定するクラウドサービス
①高品質なサービス提供を実施するため、SaaS提供事業者は品質マネジメントシステム ISO 9001 (JIS Q 9001)の認証を受けていること。
② サービスの継続的な管理や高い効率性、管理体制を実現するため、SaaS提供事業者はITサービスマネジメントシステムISO27001(JISQ27001）の認証を受けていること。
③ 個人情報を取り扱うため、SaaS提供事業者はプライバシーマーク制度の認定を受けていること。
　　エ　既存のデータベースシステム(パッケージシステムやSaaS)を提案する場合は最小限のカスタマイズで実現できること。
オ　本システムで使用する専用LANと、発注者の既設回線との接続はＨＵＢを利用する。なお、外部とのネット通信は発注者既設のWi-Fi５Ｇとする。但し、別のルーターを利用することは可とする。その際は発注者に確認を取ることとする。
　　カ　本システムでは別紙１「機器構成」のとおり資料管理ファイルサーバ、専用端末及びデジタル化関連機器を配置し運用することとし、各機器は新規調達であるか既存機器であるかに関わらず、本システムで利用できるよう必要な初期設定を行うこと。
キ　将来の機器増設等に柔軟に対応できること。
⑵　個別機能要件
本システムに要求するデジタルアーカイブ・システム（業務用・公開用データベース）の機能要件は別紙２「機能要件」のとおり。
⑶　ネットワーク要件
本業務ではデジタルアーカイブ・システム（業務用・公開用データベース）の構築及び館内での資料管理（データの蓄積・データの移行）とし、公開はしない。
但し、構築した資料データをクラウド上でのデジタルアーカイブ・システム（業務用・公開用データベース）に移設してテストを行い、将来的に公開することとする。
（本業務でのサーバ及び機器等との接続方法は次表及び別紙３「広島城館内システム構成図」のとおり）
	
	　　機器の種類
	発注者が想定する接続方法
	設置又は運用場所

	新規構築分
	デジタルアーカイブ・システム機器構成
・資料管理ファイルサーバ　１台
・デスクトップパソコン　２台
・UPS　３台（まかなえる場合は１台でも可）
・A3インクジェットプリンター　１台
・A3スキャナー　１台
・長期保存用BDドライバー　１台
・ＨＵＢ　１台
	セキュリティを担保したインターネット回線
	館内

	
	デジタルアーカイブ・システム（業務用・公開用データベース）クラウド（２ＴＢ）
	セキュリティを担保したインターネット回線
	クラウド上想定

	既存調達品
	事務用ファイルサーバ（別途調達品・既存）１台
	広島城LAN環境　
	館内

	
	職員用端末（別途調達品・既存）　１５台
	広島城LAN環境
	館内

	
	スキャナ・長期保存用BDドライブ（別途調達品・既存）　各１台
	USB接続
	館内

	
	事務用Wi-Fi５Ｇ（別途調達品既存）１台
	インターネット回線
	館内

	
	大型プリンター（別途調達品既存）１台
	広島城LAN環境
	館内

	
	カラーコピー複合機（別途調達品既存）１台
	広島城LAN環境
	館内


　　　
　 ア　新規のシステムがインターネット接続できるWi-Fi５Ｇは既存の機器を使用すること。
イ　将来の機器増設にも柔軟に対応できるように、機器製造事業者の独自機能に依存しないネットワーク構成とすること。
⑷　将来的な公開時に想定されるクラウドシステムのセキュリティ要件
ア　業務用データベースシステムに登録した情報のうち、公開項目として指定した項目及び情報のみが公開用画面からインターネットで外部に公開されること。
イ　業務用データベースシステムへのアクセスは、広島城LAN(将来的な三の丸歴史館LAN)と接続したインターネットサービスを使用して実現すること。ただし、通信は暗号化(HTTPS)することや、広島城LAN配下のネットワーク端末のみから業務用データベースシステムへのアクセスができるようセキュリティを担保すること。
　ウ　業務用データベースシステムへのアクセスは、ユーザー単位（職員、管理者等）で制限を実現すること。
　エ　次の事項に留意して対策を講ずること。
①　不正アクセス及び障害時の原因解明のため、サーバの監視ログを取得し、1年間以上
保存できること。なお、1年経過後にこれらのログを削除する機能は必要ない。
②　情報資産を不正アクセス等から適切に保護するため、アクセス制御を行うこと。
③　コンピュータウイルス等の侵入を防御すること。
④　最新の修正プログラムを適用すること。
⑤　本システムに必要のないソフトウェアやサービスを実装しないこと。

７　導入に関する要件
　⑴　システム稼働時の支援作業
ア　機器等の搬入、設置、接続及び動作確認は、受注者の負担により行うこと。
イ　機器等の搬入・据付に当たっては、発注者と日時及び方法等を十分に協議した上で、業務に支障のないように行うこと。
ウ　ハード機器の接続やデータベースソフトウェアの導入については、発注者の指示に従って作業を行い、正常に動作するか確認すること。
エ　外部との通信環境については、広島城デジタルアーカイブ・システムとクラウド間のネットワークセキュリティが適切に構築されており、広島城Wi-Fi５Ｇから正常に通信できるか確認すること。
オ　物件を梱包していた資材や、設置作業により生じた廃棄物については、受注者が持ち帰り適正に処分すること。 
⑵　運用テスト
　　　　　　ア　受注者において運用テストを実施した後、発注者が指定する職員とともにユーザー受入れテストを実施すること。
イ　ユーザー受入れテスト後に、本システムを利用する発注者職員向けに操作説明会を実施すること。
　　ウ　発注者が、運用テストの結果からシステム機能が本業務仕様に適合しないと認めたときは、速やかに機能の見直しを行うこと。
　　エ　利用開始後であっても、運用テスト不足と合理的に認められる場合には、必要な運用テストを実施すること。また、その結果、システム機能が本業務仕様に適合しない事実が発見されたときは、速やかに、機能の見直しを行うこと。ただし、機能の見直しにあたっては、職員業務用システム（既存機器）稼働中のシステムの運用に最も影響の少ない方法をもって実施しなければならない。
⑶　検査
　　　設置後速やかに発注者に報告し、正常に動作する検査を受けること。
　⑷　報告事項
ア　受注者は本業務の履行に際し、業務実施計画書を発注者に提出し了承を得ること。これを変更しようとする時も同様とする。
イ　受注者は本業務に係る業務責任者を選任し、発注者に報告すること。障害時の連絡先や問い合わせ対応責任者等についてもあわせて報告すること。
ウ　ハード機器やクラウド導入における進捗状況や課題等について、定期的に報告を行うこと。会議録は受注者が作成し、会議後１週間以内に発注者に提出すること。なお、Ｗｅｂ会議の利用も検討すること。
エ　正式稼働前にシステムのテストを行い、テストの内容と結果を書面により報告し、発注者の承認を得ること。
オ　ハード機器等設置完了時、クラウド取得完了時の際には、完了報告書を提出すること。また、納品した機器等の仕様及び設定が分かる資料を紙、記録媒体各１部を提出すること。

８　データ移行要件
1 現在の広島城資料管理データ（ファイルメーカー）に登録されている情報を効率的にクラウドシステムに一括取り込みができる仕組みを提供すること。移行する項目については事前に受注者側で指示する。必要項目については追加作成できるようにすること。
2 現在の広島城資料管理項目は添付資料１のとおり。新規に構築する際の項目リスト案は添付資料２のとおりとする。
3 システムへの一括取込みは、CSV形式又はExcel形式の取込対象データに対応すること。
4 資料管理ファイルサーバに保存されているデータについては、後継環境に確実に移行すること。
5 ネット回線の不良も加味し、適切な環境のもと資料管理ファイルサーバのデータをクラウド上に移行すること。

９　保守・運用に関する要件
⑴　デジタルアーカイブ・システム（業務用・公開用データベース・ハード機器等）運用時間
本システムの運用時間は、パソコン等のハード機器、ＬＡＮ環境等は引き渡し後、クラウドはデータベース稼働後、24時間365日常時とする。（メンテナンス時を除く）
⑵　メンテナンスの範囲
履行期間中に、受注者に帰すべき理由によりシステム又は機器等に不具合が生じた場合
は、誠意をもって対応すること。なお、この場合に必要な経費は受注者の負担とする。
メンテナンスの範囲は以下のとおりとする。
ア　操作や使用方法に関する問い合わせへの回答
イ　障害の検知又は発注者からの依頼に対する対応
ウ　システムの機能的な不具合への修正。ただし、制度変更に伴う機能変更や機能追加に関しては対象外とする。
エ　インストール設定情報の維持管理
オ　パソコン等のハード機器、ＬＡＮ環境はメーカー標準保障に準拠する。
　⑶　クラウドシステム監視の範囲
次の事項について24時間システム監視を行い、障害又は異常を検知した際には、直ちに受注者側の対応責任者へ明確な通報が届くよう設定すること。
　ア　クラウドの監視を行うこと。異常検知の手段を講じること。
　イ　クラウドのリソース監視（容量等）を行うこと。
　ウ　当該システムのコンテンツを提供する際に必要なクラウドのサービスの状態監視を行うこと。
　エ　ウイルス感染の監視を行うこと。
　オ　不正アクセスを監視すること。
　カ　ミドルウェアの監視その他、当該システムの稼動に必要と認められる事項
⑷　アクセスログの保存の想定
本システムのクラウド上のアクセスログを保存し、有事の際には報告、アクセスログの開示を発注者に対して行うこと。保存期間は1年以上とする。なお、アクセスログを削除する機能は求めない。
⑸　セキュリティ対策
受注者は、業務を行うに当たりアクセス状況及び不正アクセスを監視する等により、サイバー攻撃及び情報漏洩、改ざん防止対策並びにセキュリティホール対策を適切に講じること。
⑹　バックアップ要件
ア　本システムは将来的に一般利用者からの24時間利用を想定しているため、サービスを停止させることなくデータベース領域全体及び画像データ領域全体をバックアップできるシステムにすること。
イ　令和８年度は、四半期ごとに１回程度、受注者が資料管理ファイルサーバのデータのバックアップを抽出し、履行場所とは別の場所に保存し、バックアップデータからの復旧ができるようにする。業務終了後にはそのバックアップデータは発注者に返還する。
ウ　将来的に館内の資料管理ファイルサーバのデータについては、本システムとは別の距離が離れたリージョン又はクラウドサービスに保存することを想定する。
エ　障害発生時は発注者の承認の後、指定したバックアップデータから速やかに復元すること。
オ　職員向けの操作等の問合せ窓口（サポートサイト等）を設け、システムに熟知した担当者を置くこと。
カ　問合せ窓口では、固定電話、携帯電話またはサポートサイト等から問合せ可能とすること。受付時間は受注者の通常のカスタマーサービス対応時間に準拠する。
キ　電子メールまたはサポートサイト等による問い合わせは24時間受け付けること。
　⑺　システム保守
　　ア　本システムに精通した保守担当者を配置すること。
イ　システムの保守は別途費用（出張等）を要求することなく実施すること。ただし、発注者から追加で料金が発生する機能の導入を要求された場合はこの限りではない。
ウ　不調が予見される事象を発した場合は、発注者と協議した上で、別途費用を要求することなく速やかに予防保守を実施すること。 
エ　システムのバージョン管理を行うこと。
オ　本システムで使用する機器のOS や Webブラウザ等のバージョンアップに随時対応し、システムが利用可能な状態を維持すること。
⑻　障害対応
ア　本システムに精通した担当者による速やかな障害対応が可能な体制とすること。
イ　初期対応として、速やかに原因調査を実施し、発生箇所（ハードウェア、ソフトウェア、ネットワーク）の切り分けを行い、本システムに起因する場合は復旧の見込み時間を関係者に報告すること。広島城天守内で確認を行う場合は、当日（休業日の場合はその翌開業日）の午前8時30分から午後5時15分に設置場所等において障害状況を確認すること。
ウ　復旧まで１日以上要する見込みの場合は、少なくとも１日おきに関係者に状況を報告すること。
エ　情報の採取、データ整合性・不具合調査及びデータ復旧等を行うこと。また、バックアップデータからの復旧が必要な場合は、その作業を行うこと。
オ　上記アからエまでの対応にあたり、関係者等へ速やかに連絡及び依頼をすること。
カ　障害報告書（発生日時、障害の内容等）を速やかに作成して提出すること。
キ　復旧に当たっては、速やかに作業を開始するとともに、復旧計画書（障害に対する措置・対応内容、原因の特定、復旧スケジュール等）を作成して提出すること。
ク　調査の結果、本調達に含まれるソフトウェアに起因する場合にあっては、プログラム修正等の対応作業（再設定・動作確認含む）を実施すること。また、再発防止策を提示すること。
ケ　受注者において障害が発生していない場合であっても、受注者と同様のシステムを導入している他の機関で障害が発生した場合には、発注者への影響調査を実施して、対応を実施すること。
⑼　報告事項
　ア　契約開始日から契約期間終了までの間、受注者は、運用・保守業務における進捗状況や課題について、毎月業務完了報告書を提出すること。
イ　協議を行った際は、その内容について後日確認できるよう、受注者は確認事項、参加者及び内容等の明細を記録した議事録を作成し、協議後１週間以内に発注者に提出すること。なお、Ｗｅｂ会議の利用も検討すること。

10　納品成果物
次表に掲げる成果品一式を納品すること。なお、成果品の管理及び権利はすべて発注者に帰属するものとし、発注者が承認した場合を除き、受注者は譲渡、公開又は転用等をしてはならない。
	成果品
	内容

	1
	基本設計書 (仕様書を含む)
	システム構成、ネットワークに関する構成図や設計内容等

	2
	運用・保守手順書
	システムの保守、運用の手順書む）、仕様書

	3
	操作説明書（システム操作マニュアル）
	システム操作方法、トラブル等の対処方法（障害発生時の問い合わせ先を含む）等を記載したマニュアル

	4
	データ一式
	機器等設定時の設定データ

	5
	業務実施計画書
	別紙で提示したスケジュールをもとに、スケジュールや業務実施体制等を作成し、記載した計画書

	6
	デジタルアーカイブ・システム構築におけるテスト計画書
	項目のリンク等各種テスト実施に係る計画書

	7
	デジタルアーカイブ・システム構築におけるテスト結果報告書
	項目のリンク等各種テスト実施結果の報告書

	8
	データ移行結果報告書
	データ移行結果の報告書

	9
	運用レポート
	発注者からの問い合わせ記録及び障害監視記録

	10
	議事録
	協議内容の記録

	11
	業務完了報告書
	業務が完了したことの報告書（毎月）


　※１～５は契約開始後速やかに提出すること。６～８は業務の進行に応じて提出すること
　　９，１０は都度提出すること。１１は請求書提出時に毎月提出すること。

11　個人情報の管理
　　受注者は、業務上個人情報を取り扱うにあたり、別紙「個人情報取扱特記事項」に定める事項に従って業務を行うものとする。

12　業務の引継に関する事項
　⑴　受注者は、本業務に係る契約が満了し、又は解除されたときは、引き継ぐべき業務の内容の詳細を記録した業務引継書を作成し、発注者に提出するとともに、十分に説明を行うこと。
⑵　受注者は、本業務に係る契約が満了し、又は解除されたときは、本システムに格納された全目録データ及び画像データが職員にてすべて抽出できる仕組みを設けること。
　⑶　受注者は、発注者が事業を継続して遂行できるよう、移行業務を支援することとし、データ移行については、受注者側の費用負担の上、実施し、本業務の範囲内でシステム切り替えに協力するものとする。
　⑷　構築した機器及びシステム構成については、翌年度以降の運用・保守において継続利用することを前提として設計すること。
　⑸　本業務の終了日から次年度の業務開始日までの間に、システムの停止や保守未実施の期間が生じないよう、継続的かつ円滑な移行を確保すること。

13　留意事項
　⑴　本業務の進め方に係る協議や進行管理・成果等について、添付資料３を参照に業務実施計画書を作成し、常に発注者と連携を図り、情報共有を行いながら、適切な業務が遂行されるよう、必要に応じて随時打ち合わせを行うこと。
　⑵　受注者は、本業務の全部を一括して第三者に委託し、又は請け負わせてはならない。ただし、本業務の一部を第三者に委託又は請け負わせようとするときは、あらかじめ発注者の承認を得ること。
　⑶　受注者は、本業務により知り得た情報等を本業務においてのみ使用することとし、これらを他の目的に使用し又は他の者に漏洩してはならない。本業務の契約が終了し、又は解除された後においても同様とする。
　⑷　受注者は広島市及び発注者の情報セキュリティポリシーに定める事項を遵守して業務を実施すること。第三者に業務の一部を再委託する場合においては、再委託先に対しても同等の情報セキュリティ対策を実施させること。

14　添付資料
　　別　　紙１　機器構成
　　別　　紙２　機能要件
　　別　　紙３　広島城館内システム構成図
添付資料１　現行の資料カード（ファイルメーカーで作成）
　　添付資料２　想定している項目
　　添付資料３　令和８年度広島城アーカイブ・システム構築業務スケジュール（案）

15　その他
本仕様書に疑義が生じたとき又は定めのない事項については、協議の上決定する。
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